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요 약
국내 3D프린터 사용자가 확산되며 3D프린터의 외부확인을 할 수 있는 기능을 원하는 국내 사용자

들은 주로 사용하는 원격 모니터링 기능을 수행하는 오픈 소스인 OctoPrint (이하 옥토프린트)사용한

다. 하지만 최근, 옥토프린트에 대한 보안 이슈가 등장하였고 이를 경험한 사용자들에게 새로운 보안

방안이 요구된다. 본 논문에서는 옥토프린트의 단점과 보안 취약점을 설명하고, 옥토프린트의 공식

사이트에서 권장하는 보안 설정을 분석하여 특징을 조사하였다. 기존 옥토프린트의 편의성 개선을

위해서 동일 기능을 수행하는 프로토타입을 구현하여 앞으로의 원격 제어 모니터링 시스템 구현에

대해 연구하였다.

(단위:백만 원)

구분 2017 2018 2019 2020 2022

장비 147,885 178,412 215,165 259,489 312,944

소재 37,047 43,741 51,658 61,008 72,051

SW 87,474 94,131 101,285 108,983 117,265

서비스 68,016 79,561 93,086 108,911 127,426

합계 340,423 395,845 461,194 538,391 629,685

Ⅰ. 서론

전 세계는 다방면에서 활용이 가능한 3D프린팅의

주목이 증가하고 있다. 예로 의학에서 이스라엘의

텔아비브대학 연구팀은 바이오 프린팅이란 기법으로

인공 심장을 제작하였다. 건설에선 두바이가 16년도

에 완전하게 기능하는 세계최초의 3D프린팅 건축물

을 완공하였고 3년 뒤 세계 최대 규모의 3D프린팅

건축물을 건설하여 기네스 기록을 등재하였다. 그

외에도 항공 우주, 패션, 자동차 분야에서도 활용이

가능하여 3D프린팅의 세계 시장 규모는 매년 성장

세를 보이며 시장 점유율은 미국이 선두이며 한국은

4.1%를 점유하고 있다.

(그림 1) 세계 시장 전망 및 시장 점유율

세계 시장 규모의 확산으로 국내 시장의 활기가

일어나 국내 시장 규모는 매년 약 10%이상의 성장

과 기업과 종사자들의 수도 증가하고 있다. 이렇게

3D프린팅의 시장 규모가 확산할 수 있었던 대표적

인 이유는 3D프린팅의 특허 기간이 만료되어 여러

기업들이 가정에서 사용할 수 있는 3D프린터를 개

발하여 보급하였기 때문이다. 이렇게 보급된 3D프린

터로 커뮤니티의 생성과 시장의 확산을 유발하여 오

늘날의 3D프린팅의 주목도를 이끌게 되었다.

<표 1> 국내 시장 분야별 규모
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이름 방식 특징

Polar 

Cloud
클라우드 프린터 제어의 유연성 증대 및 간소화

OctoPrint 

Anywhere
클라우드

손 쉬운 설정, 접속 인스턴스 노출하지 

않음
OctoPrint-

Discord 

Remote

응용 

프로그램

Discord라는 음성 채팅 프로그램의 

플러그인을 추가하는 형태로 채널의 

소유자만이 관리 할 수 있음

Telegram 

Plug-In
SNS AI봇

상대적으로 세분화된 ACL 기능으로 

상호 작용하여 레이어 변경 또는 특정 

시간에 출력 현황 업데이트를 전송함

ngrok 보안 플러그
SSL 및 인증서를 통한 암호화로 원격 

접속

이름 특징

VPN
네트워크 단독 통신 터널로 VPN에 접속 안하면

프린터에 접속 불가

역방향

프록시

프록시 기법, ID/PW, 인증서, PKI를 이용한 인증

체계

3D프린터는 직접 사용자가 제어 사용하는 방식

을 취하는데 작동 한계 특성상 출력시간이 오래 소

요되어 인해 사용자들은 외출이나 다른 업무를 병행

하면서 사용한다. 이로 인해 사용자들은 외출해도

현재 출력 현황을 확인하고 싶어 3D프린터 오픈 소

스인 “OctoPrint” 라는 원격 제어 모니터링 소프트

웨어를 사용한다. 하지만 옥토프린트는 라즈베리 같

은 개발 보드에 리눅스 환경으로 설치하는 소프트웨

어로 일반적인 사용자가 다루기에는 관련 전문 지식

의 부재로 쉽지 않는 단점이 있고 최근 보안 취약점

이 발생하였고 이에 대한 대처법과 사용 편의성 증

대를 높일 수 있는 새로운 소프트웨어의 프로토타입

개발하는 것이 본 논문의 연구 목표이다.

Ⅱ. 기존 연구 및 분석

2-1. 옥토프린트의 최신 보안 취약점

SANS ISC社의 리차드 포터(Richard Porter)와 재

비어 메르텐(Xavier Mertens)은 옥토프린트를 이용

하는 3D 프린터가 자체 보안취약점으로 암호가 온

라인에 노출되어있어 프린터 세부설정을 수정할 수

있다고 경고하였다. 해커는 3D 렌더링 소프트웨어를

사용해 기본 구성을 재구성하여 미출시 신제품에 대

한 정보, 독점적인 정보를 유출의 위험성을 존재한

다. 단순한 정보 유출에서 그치지 않고 경쟁사의 3D

모델을 다운로드하여 수정한 뒤 새로운 모델을 업로

드할 경우, 해당 제품을 구매한 소비자들은 결함을

지닌 제품을 인쇄하여 소비자 불만으로 기업신뢰도

하락으로 이어질 수 있게 되는 상황도 발생할 수도

있다. 또한 3D 프린터에 내장된 웹캠에 접근해 외부

에 알려지지 않은 세부사항과 제조과정에 대한 추가

정보까지도 취득하여 기업비밀을 유출하는 행위까지

도 발생할 수 있음에 유의해야 한다. 마지막으로 인

터넷에 연결된 기기들의 검색엔진인 쇼단(Shodan)

과 같은 툴로 인해 노출된 프린터들을 검색하는 것

이 쉽고, 네트워크 설정과 같은 세부정보도 포함되

어있어 해커에게 프린터 위치에 대한 일반적인 정보

마저도 노출될 수 있는 상황에 놓여있다고 한다.

2-2. 옥토프린트의 보안권장방안

플러그인을 통한 원격 접속은 인스턴스에 액세스

하고 프린터를 원격제어/모니터링 하여 공개하지

않고도 원격 액세스를 수행할 수 있기 때문에 누구

나 쉽게 이용할 수 있다는 장점이 있다.

<표 2> 옥토프린트 플러그인 종류 및 특징

고급 접근기법은 주로 네트워크 설정을 이용한 원

격 제어로 주로 VPN이나 프록시를 설정하기 때문

에 경험이 없다면 플러그인을 사용하는 것이 권장한

다. 단일 서버에서 모든 것을 실행하면 문제가 발생

할 수 있으니 조심하며, 대체로 라우터의 포트를 포

워딩하고 옥토프린트 인스턴스에 원격으로 안전하게

액세스 할 수 있는 여러 가지 방법 또한 존재한다.

<표 3> 옥토프린트 고급 접근 종류 및 특징

Ⅲ. 제안 방식

본 논문에서 제안하는 방식은 윈도우 환경으로 일

반적인 사용자가 쉽게 사용할 수 있고 PC와 웹캠을

이용한 원격 제어 모니터링 구현 시스템이다. 구현

에는 C#과 OpenCV을 이용해서 원격 모니터링 시스

템의 프로토타입을 구현하였다. C#은 이후에 구축할

원격 제어 기능을 위한 시리얼 통신기능 구현에 강

력한 기능을 지원한다.

(그림 2) 시리얼 통신, OpenCV 로고
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OpenCV는 원격 모니터링 기능 구현을 위한 이

미지 처리 오픈 소스로 실시간 컴퓨터 비전을 목적

으로 한 프로그래밍 라이브러리로 실시간 이미지 프

로세싱에 중점을 두었다. 제안 방식의 작업 흐름은

사용자가 PC에 영상 요청을 하게 되면 PC에 장착

된 웹캠이 3D프린터를 촬영하여 사용자에게 전송하

는 방식이다.

(그림 3) 제안 방식 작동 순서

(그림 4) 제안 방식 UI

(그림 5) 세팅 및 작동 사진

[사진4]의 왼쪽 창에는 프린터 연결 결과와 연결

할 프린터 리스트를 출력하는 창이고 오른쪽 실시간

라이브 웹 캠 영상이다 [사진5]의 왼쪽은 세팅 사진

이고 오른쪽은 작동 화면을 녹화하였다.

Ⅳ. 결론

제안 방식은 윈도우 환경에서 구현하여 간단한 원

격으로 3D프린터의 출력 장면은 촬영하였다. 이후

PC에 DB를 설치하여 프린터의 로그 및 데이터를

저장하고 보안을 위해 사용자 인증 체계를 구성하여

외부에서 PC나 모바일 스마트폰으로도 확인할 수

있도록 웹으로 구성해 원격 제어 기능까지 구현할

수 있는 프로토타입 모형으로 사용할 것 이다.

(그림 6) 추가 보완점

본 논문에서는 국내 3D프린팅 사용자들이 사용하

는 오픈 소스, 옥토프린트의 보안취약점을 조사 하

고 옥토프린트 공식 사이트에서 권장하는 보안 기법

을 분석하였다. 기존 옥토프린트의 편의성 개선을

위해 C#과 OpenCV을 이용하여 동일한 핵심 기능을

수행하는 시스템을 구축하고 이를 바탕으로 외부에

서 다른 PC, 모바일 기기를 통해서 언제든 출력 현

황을 확인하고 원격 제어할 수 있는 웹 시스템 구축

에 필요한 프로토타입 모형으로 이용하는 연구를 진

행하였다. 일반 사용자들은 외부에서도 더욱 언제든

쉽게 프린터를 제어하고 출력을 확인하여 국내 사용

자의 증가뿐만 아닌 3D프린팅을 더 익숙하고 유용

하게 사용할 수 있는 새로운 지름길이 될 것이라고

예상된다.
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