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요 약  

 
네트워크 공격을 사전에 탐지하는 동시에 고성능 컴퓨팅의 비용 및 개인정보 보호의 문제를 해결하여 

네트워크 상에서 안정성을 확보하는 것의 중요성이 높아지고 있다. 본 논문에서는 연합학습을 기반으로 

오토인코더를 사용한 이상탐지 시스템을 제안한다. 제안하는 시스템의 성능을 평가한 결과, 본 제안 

시스템이 기존의 중앙학습 방식과 유사하게 우수한 성능을 보이는 것을 확인하였다.  

 
Ⅰ. 서 론  

네트워크 보안 강화를 위해 보편적인 정상 트래픽의 

패턴을 기준으로 악성 트래픽을 탐지하는 이상탐지에 대

한 연구가 활발히 이루어지고 있다. 기존에는 중앙학습

(centralized learning; CL) 방식으로 머신러닝 모델을 구

축하고 있으나, 개인정보 보호와 서버 운영 비용에 대한 

한계점을 극복하고자 연합학습이 제안되었다[1, 2]. 본 

연구에서는 연합학습을 기반으로 stacked autoencoder를 

활용한 네트워크 이상탐지 시스템을 제안한다.  

 

Ⅱ. 연합학습 및 오토인코더 기반 이상탐지 연구 

Ⅱ.1. 연합학습의 정의 

연합학습은 중앙 서버의 글로벌 모델을 클라이언트의 

로컬 학습을 통해 학습하는 방식이다. 클라이언트에서는 

전송받은 글로벌 모델의 파라미터 정보를 클라이언트의 

로컬 데이터로 학습하여 중앙 서버에 업데이트하고, 중앙 

서버에서는 업데이트된 정보들을 취합하여 글로벌 모델

을 갱신하는 방식으로 학습이 이루어진다. 이때, 서버와 

클라이언트는 모델의 파라미터 정보를 communication 

round 마다  주고받으며 학습을 진행한다.  

 연합학습의 클라이언트의 수는 𝐾로, 클라이언트의 로컬 

데이터는 𝑋𝑘(1 ≤ 𝑘 ≤ 𝐾)로 정의한다. 로컬 데이터 𝑋𝑘 는 

𝑁 개의 데이터의 샘플 수와 𝑀 개의 데이터의 차원

(feature)의 수로 구성되어 𝑁 × 𝑀 차원 (𝑋𝑘 ∈ ℝ𝑁×𝑀) 으로 

이루어진다. 데이터 샘플  𝑥𝑘,𝑛의  인덱스 집합은 

𝑃𝑘=[𝑥𝑘,1,  𝑥𝑘,2, ⋯ ,  𝑥𝑘,𝑁]로 정의하며 𝑁 = |𝑃𝑘|이다. 중앙 서

버는 매 communication round 마다 학습에 참여할 클라

이언트를 uniform random으로 선택한다. 이때, 선택되는 

클라이언트의 비율을 𝐶(0 < 𝐶 ≤ 1)로 정의하고, 매 

communication round 마다 참여하는 클라이언트의 개수

는 𝐾 ∙ 𝐶 로 표현한다. 중앙 서버는 연합학습을 시작하기 

위해 초기화된 글로벌 모델을 생성하고, 학습에 참여할 

클라이언트를 선택하여 글로벌 모델의 파라미터를 전송

한다. 글로벌 모델의 파라미터는 𝑑차원을 가지는 𝑤 (𝑤 ∈

ℝ𝑑)로 정의한다. 선택된 클라이언트들은 각자 보유하고 

있는 로컬 데이터 𝑋𝑘 를 이용하여 글로벌 모델의 파라미

터 𝑤를 기반으로 학습을 수행한다. 모델의 𝑤는 입력값인 

데이터 샘플 𝑥𝑘,𝑛과 예측값의 차이인 loss를 기반으로 역

전파를 통해 업데이트 된다. 로컬 모델의 loss function은 

𝐹𝑘(𝑤) 로 정의되며,  𝑥𝑘,𝑛 의 loss function은 𝑓𝑘,𝑛(𝑤) =

ℓ(𝑥𝑘,𝑛; 𝑤)로 정의한다. 로컬 학습에서 모델을 최적화하기 

위해 𝐹𝑘(𝑤)를 최소화할 수 있는 𝑤를 찾는 것을 목표로 

하며 이는 (1)과 같이 표현할 수 있다. 

min
𝑤∈ℝ𝑑

𝐹𝑘(𝑤)           𝑤ℎ𝑒𝑟𝑒           𝐹𝑘(𝑤) =
1

𝑁
∑ 𝑓𝑘,𝑛(𝑤)𝑛∈𝑃𝑘

  (1) 

𝑡번째 communication round에서 클라이언트로부터 업

데이트된 모델 파라미터 𝑤𝑡
𝑘를 중앙 서버로 전송한다. 중

앙 서버는 업데이트 된 파라미터 𝑤𝑡
𝑘를 (2)와 같이 평균

값으로 취합하고 글로벌 모델 파라미터 𝑤𝑡+1을 업데이트

하여 글로벌 모델을 갱신한다. 

                   𝑤𝑡+1 =  
1

𝐾
∑ 𝑤𝑡

𝑘𝐾
𝑘=1                (2) 

연합학습은 글로벌 모델이 수렴할 때까지 이 과정을 반

복하면서 학습을 진행한다.  

 

Ⅱ.2. Stacked Autoencoder기반 이상탐지 

 본 논문에서는 연합학습 기반의 중앙 서버 및 클라이언

트 모델로 stacked autoencoder를 사용하여 이상탐지 시

스템을 구성하였다. Stacked autoencoder는 여러 개의 

은닉층(hidden layer)으로 구성된 심층 신경망(deep 

neural network)형태의 오토인코더이다[3]. 오토인코더

는 비지도 학습 방식으로 데이터를 학습하고 재구성하기 

위한 모델로, 인코더(encoder)와 디코더(decoder)로 구

성된다. 인코더와 디코더의 층은 𝐿(1 ≤ 𝑖 ≤ 𝐿)로 동일하며 

인코더는 𝑔 = 𝑔𝐿 ∘  ⋯ ∘ 𝑔1 , 디코더는 𝑓 = 𝑓1 ∘  ⋯ ∘ 𝑓𝐿로 정

의한다. 오토인코더 𝐴를 사용한 클라이언트의 데이터 샘

플  𝑥𝑘,𝑛에 대한 출력값은 𝐴(𝑥𝑘,𝑛) = 𝑓 ∘ 𝑔( 𝑥𝑘,𝑛)으로 정의

할 수 있다. 인코더는 데이터 차원의 수를 입력 노드의 

수로 설정하여 데이터를 입력층(input layer) 𝑔1으로 입력

받아 학습을 진행한다. 인코더 𝑔는 입력 데이터의 차원

을 축소시켜 의미 있는 정보만을 가지고 있는 잠재 공간

(latent vector)을 형성한다. 디코더는 잠재 공간을 이용 
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하여 축소한 데이터의 차원을 복원시킨 복원 데이터

(reconstruction data) 𝑥𝑘,𝑛 = 𝐴(𝑥𝑘,𝑛)를 생성한다. 학습은 

원형 데이터와 복원 데이터의 차이를 최소화하는 방향으

로 이루어진다. 이를 위해 평균 제곱 오차(Mean 

Squared Error; MSE)를 loss function으로 사용하여 역전

파를 진행하며, 이를 통해 수식(1)은 (3)과 같이 표현된

다. 

             𝐹𝑘(𝑤) =
1

𝑁
∑ ℓ(𝑥𝑘,𝑛; 𝑤)𝑛∈𝑃𝑘

 

                                         =
1

𝑁
∑ (𝑥𝑘,𝑛 −  𝑥𝑘,𝑛)2𝑁

𝑛=1            (3) 

 오토인코더 기반의 이상탐지를 위해 정상 데이터를 오

토인코더로 학습시킨다. 복원 데이터와 원형 데이터의 복

원 오차(reconstruction error)는 𝜖로 정의한다. 정상 데

이터의 복원 오차를 기반으로 설정한 특정 임계값

(threshold)을 ℎ로 표현한다. 임계값 ℎ를 설정하기 위한 
복원 오차는 (4)와 같이 평균 절대 오차(Mean Absolute 

Error; MAE)를 이용하여 계산한다. 

𝜖 =
1

𝑁
∑ |𝑥𝑘,𝑛 −  𝑥𝑘,𝑛|𝑁

𝑛=1               (4) 

이상탐지를 수행하는 과정에서 입력 데이터의 복원 오차

가 𝜖 ≥ ℎ이면 이를 비정상으로 간주하여 이상을 탐지한다.  

 

Ⅲ. 제안하는 방식의 실험 설정 및 성능평가 

Ⅲ.1. 성능평가 실험 설정 

본 논문에서 제안하는 네트워크 이상탐지 시스템은 연

합학습을 기반으로 stacked autoencoder 모델을 적용하

였다. 실험에서 중앙 서버 및 모든 클라이언트들이 동일

한 stacked autoencoder 구조를 가지는 것을 전제로 한

다. 연합학습을 위해 500개의 고정된 데이터 샘플을 가

진 100개의 클라이언트를 생성하였다. 실험의 학습 및 

성능 검증을 위해 NSL-KDD 데이터셋을 사용하였다[4]. 

NSL-KDD train 데이터셋을 6:4의 비율로 train set과 

validation set으로 분리하여 제안하는 시스템의 학습과 

검증을 진행하였다. 모델의 평가를 위해 NSL-KDD test 

데이터셋을 사용하였다. 제안하는 시스템의 정량적인 평

가를 위해 정상 및 비정상 데이터를 탐지한 비율을 토대

로 수치를 나타내는 성능지표인 F1-score와 MCC를 사

용하였고, 기존 중앙학습 방식과 성능을 비교하였다.  

 

Ⅲ.2 성능평가 결과 

본 제안 시스템은 communication rounds에 따른 loss 

curve를 나타내는 그림1을 통해 overfitting 없이 loss

가 수렴하면서 모델이 최적화되었음을 확인하였다. Loss

가 수렴하기 시작하는 500번째 communication round 

이후부터 AUC 또한 안정적으로 1에 가깝게 수렴하는  

표 1. 연합학습(FL), 중앙학습(CL) NSL-KDD 성능평가 

것을 그림 2를 통해 확인하였다. 표 1은 연합학습 FL과 

중앙학습 CL의 성능을 나타낸 결과이다. CL은 F1-

score와 MCC 모두 1에 가까운 높은 성능을 보였다. 

이에 반해 FL은 100개의 클라이언트가 분산적으로 

학습을 진행하였음에도 CL과 유사하게 높은 성능을 

보이는 것을 확인하였다. 

 

Ⅳ. 결론 

본 논문은 연합학습을 기반으로 stacked autoencoder 

모델을 적용한 네트워크 이상탐지 시스템을 제안한다. 제

안한 시스템은 기존의 중앙학습 방식과 유사하게 우수한 

성능을 보였다. 이를 통해 본 제안 시스템은 중앙학습 방

식의 한계점인 고성능 컴퓨팅 파워의 비용 및 개인정보 

보호 문제를 해결하면서 성공적으로 최적화된 글로벌 모

델을 구축하여 이상탐지를 진행할 수 있음을 확인하였다. 

본 연구 결과를 바탕으로 클라이언트에서 이상탐지 시스

템을 직접 적용하여 서버 운영 비용 및 프라이버시 면에

서 더 안정적인 네트워크 서비스를 제공할 수 있음을 확

인하였다.  
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 F1-score MCC 

FL 0.9917 0.9747 

CL 0.9999 0.9997 

그림 2. Communication rounds 에 따른 AUC 변화 

communication rounds communication rounds 

그림 1. Communication rounds 에 따른 loss 변화 
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