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요 약

최근분산서비스거부(DDoS) 공격, 랜섬웨어, 개인정보유출, 해킹 등 악성코드로인한 피해가 급증하고있다. 특히 기존 악성코드를분석하
던 기법으로는은닉기술, 자가변형 등 발달한 분석방해기법으로지능화된 악성코드들의 분석이어려운 실정이며 악성코드의 종류가 다양
해지고 있어 새로운 형태의 악성코드가 많이 등장하고 있다. 본 논문에서는 딥러닝 모델과 이미지화된 악성코드를 이용하여 악성코드를
분류하는 시스템을 제안한다. 시스템에서 사용된 딥러닝 모델인 샴 네트워크는 유사도를 기반으로 분류를 하여 새로운 형태의 악성코드에
대해서도비슷한 악성코드 패밀리로 분류가 가능하다. 또한 적은 데이터로도 학습이가능한 One-shot learning이 가능하여적은 양의 데이
터를 가진 악성코드 패밀리에 대해서도 분류가 가능하다. 제안하는 시스템은 평균 97.5%의 정확도로 악성코드를 분류하며 데이터가 적은
악성코드 패밀리에 대해서 약 90%의 정확도로 분류하며 일반적인 CNN(Convolutional Neural Network)과 비교하여 좋은 성능을 보인다.

Ⅰ. 서 론

최근 연구에서는 이미지 인식에 뛰어난 성능을 보이는 딥러닝을 이용하

여이미지화된 악성코드를분석하는 기법들이제안되고있다 [1] [2]. 이미

지화된 악성코드들은 같은 패밀리 간 유사성이 높게 나오기 때문에 이미

지 인식을 하는 딥러닝으로도 높은 분류 성능을 확인할 수 있다. 하지만

기존 이미지 인식 모델들은 소량의 데이터로 훈련된 악성코드에 대해서

유사한 악성코드 패밀리가 있더라도 제대로 분류하지 못 하는 결과를 보

인다. 이에 본논문에서는유사도기반의분류를하는샴네트워크를악성

코드 분류에 적용하여 기존 패밀리와 유사한 형태의 소량의 악성코드 패

밀리에 대해서도 악성코드로 분류되도록 하는 기법을 제안한다.

Ⅱ. 본 론

2.1 샴 네트워크

Gregory 등[3]은 하나의 데이터로만 학습하여도 정확한 추론이가능한

One-shot learning 기반의 샴 네트워크를 제안하였다. 샴 네트워크는 동

일한 파라미터를공유하는트윈네트워크(Twin-network)를 포함하는 딥

러닝 모델이다. 그림 1과 같이 트윈 네트워크 중 상위 네트워크는 입력으

로 검증받고자 하는 이미지가 주어지고, 하위 네트워크는 입력으로 검증

용 참조 이미지가 주어진다. 트윈 네트워크는 두 이미지보루터 특징 벡터

(Feature vector)를 추출하고 특징벡터간의 거리를 계산하여벡터 간

의 유사도를 계산하는 Prediction layer로 전달한다. Prediction layer에서

특징 벡터 간의 유사도를 구하는 식은 식 1과 같다.





  
 (1)

과 는 상위 네트워크와 하위 네트워크에서 출력된 각각의 특징

벡터, 는 특징 벡터의 번째 특징 간 거리에 곱해지는 Prediction

layer의 파라미터이다. Prediction layer는 특징 벡터 간의 유사도에 시그

모이드 함수를 적용하여 0과 1사이의 확률을 출력한다. 그림 1과 같은 구

조로 입력 이미지가 참조 이미지와 동일한클래스이면 특징 벡터 간의 유

사도가 커지도록, 다른 클래스면 유사도가 작아지도록 학습을 하여 새로

운 데이터에 대해서 재학습 없이 높은 성능의 분류가 가능하다.

2.2 시스템 구조

본 논문에서 제안하는 시스템의 구조는 그림 1과 같다. 데이터세트는

Microsoft Malware Dataset [4]를 사용하였다. 해당데이터세트는총 9가

지의 악성코드 패밀리로 구성이 되어있다. 각 데이터는 Hex값으로 구성

된바이너리덤프파일을가지고있으며이를 0은 검정색, 255는 흰색으로

변경하는 Gray scale 이미지화를 적용한다. 샴 네트워크의트윈 네트워크

는 MobileNet V2 [5]로 구성하였다.

2.3 실험 결과

본 장에서는 샴 네트워크의 성능을 기존 이미지 분류 딥러닝 모델 [6]

과 비교하여 성능을 검증하였다. 동일한 데이터세트로 학습한 2개의 모델

그림 1. 시스템 구조
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의 정확도를 비교하였으며 각 클래스 별 Confusion Matrix로 성능을 비

교하였다. 사용된 데이터세트의 문제점은 특정 클래스의 데이터가 다른

클래스에 비해 부족한 점이다. 해당 클래스는 Simda 패밀리 클래스이며

기존 이미지 분류 모델에서는 해당 클래스의 분류 성능이 낮게 나온다.

샴 네트워크는 One-shot learning이 가능하여 작은 클래스의 데이터

에 대해서도 좋은 성능의 분류가 가능하다. 그림 3과 그림 4는 기존 이미

지 분류 모델과 샴 네트워크의 Confusion matrix이다. 5번째 패밀리에 대

해서 일반 분류 모델은 58%의 정확도를 보이는 반면 샴 네트워크는 90%

를 보이는 점을 확인할 수 있다.

그림 3 . 기존 이미지분류모델의 Confusion matrix

Ⅲ. 결론

본 논문에서는 샴 네트워크를 사용하여 소량의 악성코드 패밀리에 대해

서도 높은 성능으로 분류가 가능한 기법을 제안하였다. 새로운 형태의 악

성코드들이많이생기고 있으며이에소량의데이터만 확보되어도정확한

분류가 가능한 샴 네트워크를 악성코드 분류에 적용하여 높은 성능을 보

이는 점을 검증하였다. 추후 악성코드의 이미지화 방법을 다양하게 하여

각 성능을 검증할 예정이다.
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그림 2 . 데이터세트의 각 클래스 분포

그림 4 . 샴 네트워크의 Confusion matrix
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