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요 약

최근딥러닝 기술의 발전에 따라 컴퓨터 비전 분야에서 얼굴 검증 기술에 대한 다양한 연구가 제안되고 있다. 그러나 딥러닝
모델훈련에사용되는데이터를추출하는공격인모델전도공격에의해얼굴검증시스템에등록된이미지가유출될가능성이
있어 프라이버시 침해 문제가 제기되고 있다. 본 논문에서는 프라이버시 침해 문제를 해결하기 위해 Paillier 동형암호화와 샴
네트워크를사용한얼굴 검증시스템을제안한다. 이미지에 Paillier 동형암호화를수행하고샴 네트워크를 통해암호화이미지
사이의얼굴검증을수행한다. ROC 커브를통해원본이미지의얼굴검증결과와암호화이미지의얼굴검증결과를비교하였
다. 실험 결과, 원본 이미지와 암호화 이미지의 얼굴 검증 결과로 비슷한 AUC를 보였으며, 프라이버시 보호와 동시에 얼굴
검증이 가능함을 보였다.

Ⅰ. 서 론

얼굴 검증은 입력으로 들어오는 두 개의 얼굴 영상이 동일 인물인지 여

부를 판단하는 1:1 검증 문제이다. 최근 딥러닝 기술의 발전으로 딥러닝

기술을 적용시킨 얼굴 검증(Face verification) 기술의 다양한 연구가 제

시되고 있으며, FaceID 등 모바일 앱 로그인 및 결제 시스템에서 사용되

고있다. 그러나 딥러닝을 활용한 보안기술 연구가 활발히 이루어지는 가

운데, 딥러닝을 악용한 연구사례들도많이나타나고있다. 모델 전도 공격

(Model inversion attack)은 딥러닝 모델의 학습에 사용된 데이터를 추출

하는 공격기법이다. 주어진 입력의 출력 결과와 신뢰도를 분석하여 역으

로데이터를 추출해 낼 수 있다. 얼굴 검증 모델의 경우, 공격자가 모델의

학습에 사용된 이미지를 추출하여 프라이버시 침해 문제를 초래할 수 있

다. 따라서 이미지가 유출되더라도 피해를 최소화하기 위해 데이터 암호

화가필요하다. Munirah 등[1]은 인공위성으로촬영한 이미지를 보호하기

위해 동형암호를 적용한 모델 학습 기법을 제안했다. Ma 등[2]은 얼굴의

특징을 통해 등록 및 검증 시스템인 DeepID를 제안하였다. DeepID 시스

템은 Convolutional Neural Network(CNN) 기반으로 추출된 얼굴특징을

암호화 모듈을 통해 암호화한다. 시스템에 저장된 특징들과 암호화된 특

징간의 해밍 거리(Hamming distance) 값이 임계값 이하일 겨우 동일인

물이라고 판별하는 시스템이다.

본 논문에서제안하는시스템은암호화를통해 얼굴이미지데이터의프

라이버시를 보호하면서 얼굴 검증을 한다. 또한 [2]와 달리 기존의 CNN

기반의 얼굴 검증 시스템이 아닌 샴 네트워크(Siamese network)를 사용

해 소량의 이미지만으로 얼굴 검증 결과에 높은 성능을 보인다.

Ⅱ. 본론

2.1 배경 지식

본 시스템에서는 프라이버시 보호 및 얼굴 검증을 위해 Paillier 암호 체

계와샴 네트워크를 사용했다. Paillier 암호 체계는 비밀키에 대한 정보가

없더라도 암호문만 이용하여 평문 간의 상수 곱과 덧셈 결과를 구할 수

있는 동형 연산이 가능한 특징을 가진다. 이미지의 동형암호화는 그림 2

와 같이 먼저 이미지를 1차원 배열로 변형한 후 공개키를 통해 암호화한

다. 암호화된 1차원 형태의 배열은 모델에 입력하기 위해 이미지의 원래

모양으로 변형하여 암호화를 완료한다.

그림 1 이미지 암호화 과정

샴 네트워크는 그림 2와 같이 동일한 파라미터를 공유하는 트윈 네트워

크(Twin network)를포함하는 딥러닝 모델이다. 트윈 네트워크는 검증받

고자 하는 이미지와 검증용 참조 이미지로 구성된 이미지 쌍을 입력받아

특징 벡터를 추출한다. Distance layer에서 추출된 특징 벡터들의 거리

를 계산한 후, Prediction layer에서 거리를 이용해 유사도를 계산한다.

2.2 모델 구조

본 논문에서 제안하는 얼굴 검증 시스템의 샴 네트워크 모델은

×× 크기의 이미지 쌍을 입력받는다. 이미지 쌍은 트윈 네
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트워크에 입력되기 전 동형암호화를 거친다. 본 논문에서는 연산의 효율

을 위해 ImageNet[3] 데이터 세트로 사전 학습된 XceptionNet[4]을 트윈

네트워크로 사용한다. 샴 네트워크의 Prediction Layer에서 출력되는 입

력 이미지 쌍의 유사도는 입력 이미지의 인물들을 동일 인물로 판단하는

기준이 된다.

2.3 실험 및 실험 결과

본 연구에서는 얼굴 검증 모델의 학습을 위해 Labeled Faces in the

Wild(LFW)[5] 데이터 세트를 사용한다. LFW 데이터 세트는 5,749명의

사람에 대해 13,233개의 이미지로 구성된다. 학습 및 검증을 위해 LFW

데이터세트에 존재하는 1,680명에 대해 동일 인물로구성된 이미지 쌍과

서로 다른 인물로 구성된 이미지 쌍으로 데이터를 구성했다. 동일 인물로

구성된 이미지 쌍은 1, 서로 다른 인물로 구성된 이미지 쌍에는 0의 레이

블을 부여했다.

시스템의 성능 평가를 위해 원본 이미지와 암호화 이미지의 얼굴 검증

결과의 Reciever Operating Characteristic(ROC) 커브를 사용한다. 그림

3은 원본 이미지와 암호화 이미지의 ROC 커브 비교이다. 원본 이미지와

암호화 이미지의 AUC(Area Under the ROC curve)는 각각 0.99, 0.97이

다. Park[8]에 따르면 AUC에 따른정확도는 AUC가 0.5～0.7 일때 낮은

정확도(less), 0.7～0.9 일 때 중등도(moderate), 0.9～1.0 일 때 높은 정확

도(high)를 가진다. 따라서 암호화 이미지에 대한 얼굴 검증 결과와 원본

이미지의 얼굴 검증 결과가 큰차이가 없이 높은 정확도의 결과를가지는

것을 확인할 수 있다.

Ⅲ. 결론

본논문에서는 얼굴이미지에대한 프라이버시를 보호하는 얼굴검증시

스템을 제안하였다. 제안된 기술은 Paillier 동형암호를 사용해 암호화된

이미지를 학습 및 검증에사용해 모델 전도 공격으로 인해 유출되는 이미

지들에 대하여 프라이버시를 보호한다. 또한 샴 네트워크를 통해 적은 암

호화 이미지 데이터에 대한 학습이 가능함을 보였다. 향후, 본 솔루션을

통해얼굴검증이외프라이버시보호에민감한객체탐지분야및컴퓨터

비전 분야에서도 사용될 것으로 전망한다.

그림 3. ROC Curve 비교 (a) 원본 이미지의 ROC Curve, (b) 

암호화 이미지의 ROC Curve
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그림 2 시스템 구조
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